PRIPADOVA STUDIE

Finan¢né institucie svoje informacné
systémy musia chranit, aby boli ich sluz-
by bezpeéné, doveryhodné, spinali po-
Ziadavky legislativy a regula¢nych orga-
nov. Cielom monitorovania bezpe¢nosti
je mat prehlad o aktualnom stave bez-
pecnosti a odvratit alebo zastavit' utok
na informacny systém. Zaroven moni-
torovaci systém poskytuje podklady na
dbékladné vySetrenie identifikovanych
bezpecnostnych incidentov. Pripadova
Studia volne nadvazuje na sériu pred-
chadzajucich ¢lankov venovanych pro-
blematike bezpecnostnych dohladovych
néstrojovl.

PoPis PROSTREDIA IT

Projekt bol realizovany vo finan¢nej in-
Stitdcii s celostatnou sietou pobociek
a zahrani¢nym vlastnikom, ktora pre-
vadzkuje rozsiahly heterogénny infor-
macny systém. Hlavnymi komponen-
tmi IS su centralny bankovy systém na
baze mainframe, podporné centralne
systémy na platformach Windows, UNIX,
Linux, sietova infrastruktura na kom-
ponentoch spolo¢nosti Cisco, verejny
web server, systém elektronického ban-
kovnictva, intranetové aplikacie a Spe-
cialne bankové aplikacie.

CIELE PROJEKTU

Pred popisom hlavnych cielov projektu
je dolezité podotknut, ze zéakaznik cha-
pe budovanie bezpec¢nosti ako dlhodo-
by proces. O tom sved¢i aj skuto€nost,
7e pristupil ku komplexnému rieseniu
bezpecnosti postavenému primarne
na baze standardu BS 7799 a norméch
ISO/IEC 17799 a ISO/IEC 13335. K jeho
prvym krokom patrilo spracovanie ana-
lyzy rizik, vytvorenie riadiacich doku-
mentov bezpecnosti (Bezpe€nostna dok-

trina, Bezpe¢nostna architektura IS a Ma-
nual bezpecnosti), zavedenie vlastnictva
aktiv a vypracovanie stratégie efektiv-
nej implementdacie bezpecnostnych tech-
nolégii na obdobie troch rokov.

Uvedené skutocnosti mali vyznamny
vplyv na hlavné ciele projektu, ktorymi
boli:

splnit poziadavky kladené na bez-
pecnost, ktoré vyplyvali z riadiacich do-
kumentov bezpecnosti, platnej legisla-
tivy a poziadaviek regulacnych orgdnov;

naplnit’ opatrenia veduce k znizeniu
hrozieb a zvySeniu urovne bezpecnosti;

rozSirit' prevadzkovany bezpecnost-
ny systém o sluzby centralneho moni-
torovania aktualneho stavu bezpecnos-
ti IS a spatnej analyzy bezpecnostnych
incidentov;

vytvorit' potencidlny zdroj dékazov
pre potreby trestného konania;

podporit procesy na identifikaciu ne-
Standardnych obchodnych operacii.

Okrem uvedenych cielov zékaznik po-
zadoval, aby pouzita technoldgia tvorila
samostatnu vrstvu a z hladiska bezpec-
nosti zastreSovala vsetky prevadzkované
technoldgie. Dalej musela spiiiat nasle-
dujuce parametre:

centralizovand, ale modularna

architektura s centrdlnou spravou;

nezavisla implementacia jednotlivych

modulov;

minimalne zdsahy do prevadzkového

prostredia;

vyuzitie existujucich rozhrani;

integrovatelnost’ s prevadzkovanymi

bezpecnostnymi technolégiami a IT

prostredim;

potencialne prepojenie so systémami

fyzickej bezpe&nosti;

kompatibilita s materskou
spolo¢nostou.

KONCEPCIA A VYBER RIESENIA
Koncepcia rieSenia bola navrhnuta tak,
aby rieSenie podporovalo dlhodobé ucho-
vavanie zvolenych udalosti, umozfiova-
lo ich sp&tnu analyzu a poskytovalo pod-
poru pri navrhu opatrenf na eliminovanie
bezpecnostnych nedostatkov.

Logicka koncepcia rieSenia (vid obr. 1)
bola navrhnuté v Styroch horizontdlnych
vrstvach:
vrstva zberu;
vrstva evidencie a ukladania;
vrstva spracovania a analyzy;
vrstva poskytovania.

Vrstva zberu

Ulohou tejto vrstvy bolo zabezpeéit zo
zdrojovych systémov zber relevantnych
Udajov. K dispozicii boli dva typy zbe-
ru udajov. Prvym bolo presmerovanie
udalosti zo zdrojovych systémov na
systém, ktory zabezpecil ich zber, dal-
Sie spracovanie a postUpenie do vysSsej
vrstvy (napr. logy sietovych kompo-
nentov presmerované na syslog server).
Druhy typ realizoval zber, spracovanie
a postupenie udalosti pomocou agenta
priamo na zdrojovom systéme (napr.
zber udalosti z operacného systému
MS Windows).

Vrstva evidencie a ukladania

V tejto vrstve bolo navrhnuté spracova-
nie udalosti postupenych z vrstvy zbe-
ru podla definovanych pravidiel, ich ko-
reldcia a normalizacia s naslednym
ulozenim v jednotnej Strukture do ulo-
Ziska v podobe rela¢ného databazové-
ho systému.

' Bezpecnostni dohledové ndstroje - ¢ast |, DSM 2/2005, Bezpec¢nostni dohledové ndstroje - ¢ast Il, DSM 3/2005, Centraini spréava bezpec¢nostnich

incidentt, DSM 4/2005.
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Vrstva spracovania a analyzy
Spracovanie monitorovacich, analytic-
kych a Statistickych vystupov bolo v na-
vrhu priradené analytickej Casti rieSenia.
Analyticka ¢ast' mala zabezpecit na za-
klade zadefinovanych kritérii vyber a spra-
covanie Udajov z Uloziska a pripravit'ich
podla definovanych roli na prezentova-
nie opravnenym pouzivatelom.

Vrstva poskytovania

Bola navrhnuta pre opravnenych kon-
covych pouzivatelov. Jej ulohou bolo
prezentovat Udaje pozadované pouzi-
vatelmi rieSenia, ktoré boli spracované
v analytickej Casti rieSenia.

Na zaklade uvedenej koncepcie bol re-
alizovany vyber konkrétneho rieSenia.
Problematike vyberu rieSeni pre bez-
pecnostny dohlad sa podrobne venoval
&lanok v DSM 3/2005'. Okrem metrik
uvedenych v spominanom ¢lanku bolo
potrebné prihliadat na tri Specifické po-
Ziadavky zakaznika:
podpora mainframe systému;
podpora procesov na identifikaciu
neStandardnych obchodnych operacii;
potencialne prepojenie so systémami
fyzickej bezpec€nosti.

Tieto poziadavky vyznamnym spdso-
bom ovplyvnili kone¢ny vyber rieSenia,

' Bezpecnostni dohledové nastroje - ¢ast Il, DSM 3/2005.

DSM 2006

OBR. 1
HORIZONTALNE
CLENENIE RIESENIA.

ktorym sa stali produkty eTrust Securi-
ty Command Center a eTrust Network Fo-
rensics spolo¢nosti Computer Associates.
Dalsimi faktormi, ktoré mali vplyv na vy-
ber tychto rieSeni, okrem technickych
parametrov, boli aj lokalne implementacie
v instituciach podobného charakteru,
lokalni certifikovani partneri a technic-
ka podpora spolo¢nosti Computer Asso-
ciates v mieste pdsobenia zakaznika.

K vyberu produktu eTrust Network Fo-
rensics je eSte potrebné poznamenat,
Ze jeho vyber ovplyvnila moznost' vyu-
zit ho nielen na analyzu aktivit zazna-
menanych v informacnom systéme, ale
aj pre podporu procesov na identifika-
ciu neStandardnych obchodnych ope-
racii. ZjednoduSena technicka archi-
tektura rieSenia je na obr. 2.

Jadrom rieSenia bol centrdlny server
s opera¢nym systémom MS Windows
2003, databazovym systémom MS SQL
2000 a produktom eTrust Security Com-
mand Center. Tento server reprezento-
val vrstvu evidencie a ukladania a vrst-
vu spracovania a analyzy. Vrstvu zberu
tvorili mainframovy systém, centralne
servery na platforme MS Windows,
UNIX/Linux a hlavna bankova aplika-
cia. Zaradenie sietovych komponentov
a systému na detekciu naruSenia bo-
lo na poZiadavku zékaznika z prvej ¢as-
ti projektu vypustené a bude predme-
tom jeho rozSirovania v bududcnosti.
Prezenta¢na vrstva bola postavena na
pracovnych staniciach s webovym pre-
hliadacom MS Internet Explorer a Sun
Java Runtime Environment.

Dal&im vyznamnym komponentom do-
davaného rieSenia bola mobilna pra-
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OBR. 3: VIZUALIZACIA FINANCNYCH TRANSFEROV.

covna stanica na prevadzku produktu
eTrust Network Forensics urceného
pre potreby forenznej analyzy. Dovodom
vyberu mobilnej verzie bola v pripade
potreby moznost' analyzovat problémo-
vé Casti siete kdekolvek v ramci zakaz-
nikom prevadzkovanej infrastruktury.

ETAPY PROJEKTU
Uspesnost' projektu by nebola mozna
bez internej podpory zo strany zakaz-
nika. Na jeho realizaciu vznikla spoloc-
na pracovna skupina zlozena zo za-
stupcov IT utvaru a Utvaru bezpelnosti
zakaznika a Specialistov dodavatela rie-
Senia.
Projekt bol rozdeleny do tychto
hlavnych etap:
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detailna analyza IT prostredia;
vypracovanie technickej architektury
rieSenia;

instalacia pilotného prostredia

a pilotna prevadzka;

spracovanie dokumentacie

a vypracovanie internych
predpisov pre prevadzku riesSenia;
implementacia a akceptacné
testovanie;

ostra prevadzka;

implementacia produktu forenznej
analyzy.

Prva, analyticka etapa, predstavovala
jednu z najddlezitejSich etap. V nej bo-
li velmi dékladne analyzované vSetky
dotknuté systémy s cielom rozdelit' ich

na Standardne podporované a tie, pre kto-
ré bolo nutné pomocou integracnych ki-
tov vyvinut Specialnych agentov. Okrem
systémov a aplikacii analyza zahfnala
aj sietovu infrastrukturu, datové toky
a ich objemy. Suc¢astou bolo aj analy-
zovanie aktualnych nastaveni pre za-
znam auditnych udalosti. VSetky vy-
stupy z analytickej etapy posluzili pri
navrhu vhodnej architektury rieSenia,
jeho umiestneni do IT prostredia a pri
vyvoji Speciadlneho agenta ur¢eného pre
finan€nu aplikaciu prevadzkovanu na
mainframovom systéme.

Pri navrhu technickej architektury bolo
nutné vysporiadat sa s poziadavkou,
aby rieSenie tvorilo potencialny zdroj
dbkazov pre potreby trestného konania.
K naplneniu uvedenej poziadavky bolo
potrebné splnit tieto podmienky:
zaviest' zdroj a synchronizéaciu
presného ¢asu v ramci celého IS;
zabezpecit' jednoznaénu identifikaciu
monitorovanych komponentov IS;
zabezpecit jednoznacnu
a nespochybnitelnu identifikaciu
pouzivatelov v IS s vylu€enim
viacerych identifikacii pre jedného
pouzivatela;
zabezpecit bezpecny zdznam
a ukladanie udalosti do centralneho,
chréneného Uloziska udalosti bez
moznosti modifikovat pévodné
udalosti;
zabezpecit archivaciu originalnych
logov priamo zo zdrojovych systémov
na neprepisovatelné média
s pristupom moznym len na Citanie.

Tu je potrebné upozornit, Ze naklady
na splnenie uvedenych podmienok su
vo vacsine pripadov priamo umerné vel-
kosti IS, a preto ich realizacia v konec-
nom dbsledku zavisi od pomeru efek-
tivnosti investicii k délezitosti a cene
chranenych udajov spracovavanych v IS.
Zakladné overenie navrhnutej architek-
tury rieSenia a jeho parametrov bolo cie-
fom instalacie pilotného prostredia a pi-
lotnej prevadzky. V tejto etape bolo
délezité overit navrhnuté konfiguracie
pre kazdy typ zdroja udalosti. Personal
uréeny na prevadzku rieSenia bol vy-
Skoleny pred spustenim pilotnej pre-
vadzky. Takto sa zabezpecilo kvalitnej-
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nych operacii. Vzhladom na vypustenie
monitorovania sietovych komponentov
a vystupov zo systému na detekciu na-
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OBR. 4: ZOBRAZENIE DETAILOV FINANCNEHO TRANSFERU.

Sie otestovanie splnenia poziadaviek za-
kaznika a zjednodusila sa etapa akcep-
tacnych testov.

Okrem technickych navrhov a imple-
mentacie bolo nutné este pred zacatim
ostrej prevadzky spracovat interné pred-
pisy prevadzky rieSenia, vratane navrhov
na oddelenie prevadzkovych roli a pro-
cedur na rieSenie bezpe¢nostnych inci-
dentov.

Etapa implementécie bola v pripade stan-
dardnych platforiem a podporovanych
bezpecnostnych produktov pomerne jed-
noducha a uz za kratky ¢as boli viditelné
jej vysledky. V pripade integracie riese-
nia s neStandardnymi alebo nepodporo-

vanymi systémami bolo potrebné pocitat’

s ¢asom na ich zaclenenie do rieSenia.
Objektivne posudenie naplnenia poZiada-
viek zakaznika bolo vysledkom akcep-
tacnych testov, ktoré robili vyhradne za-
mestnanci zakaznika podla vytvorenych
testovacich scenarov.

IMPLEMENTACIA PRODUKTU
FORENZNEJ ANALYZY

Specifickou etapou projektu bola im-
plementacia rieSenia pre forenznu ana-
lyzu Udajov. Vybrany produkt, eTrust
Network Forensics, ur¢eny primdrne na
analyzu udajov zaznamenanych zo sie-
tove] komunikacie, bol v tomto pripade
vyuzity aj ako nastroj na podporu procesov
identifikacie neStandardnych obchod-

rudenia zo strany zékaznika, Uloha eTrust

Network Forensics spocivala v:

m podpore systému na identifikaciu
nestandardnych obchodnych
operacif;

m analyze podozrivych financnych
tokov;

m vizualizacii realizovanych finanénych
transferov a vazieb medzi u€astnikmi
transakcii.

Proces implementacie pozostaval z na-
sledujucich faz. V prvej faze prebehla
analyza poziadaviek kladenych na vy-
stupy z eTrust Network Forensics po-
trebnych pre podporu identifikacie ne-
Standardnych obchodnych operacii.
Vystupy mali hlavne zefektivnit hladanie
vazieb medzi podozrivymi Uc¢tami a trans-
fermi smerujucimi do danovych rajov.
Dalsia faza definovala poziadavky na vy-
stupy z finan¢nej aplikacie, ktoré sluzili
ako vstupy do analytického produktu.
Idedlnym zdrojom konsolidovanych vy-
stupnych Udajov by bol datovy sklad,
ale zakaznik ho v Case implementacie
riesenia nemal k dispozicii. Taziskovou
Ulohou v tejto faze bolo:
m urcenie rozsahu pozadovanych
vystupov;
m urCenie periody ich vytvarania;
m urcenie spésobu odovzdavania
analytickému rieSeniu;
m postavenie Struktury vystupného
suboru;
m definovanie pravidiel
na odfiltrovanie ,Sumovych
transakcii” (napr. poplatkové
transakcie, transakcie interného
zUcCtovania apod.).

V poslednej faze bola vytvorena exter-
na aplikacia na normalizéaciu a selekciu
vystupnych tdajov z finan¢nej aplika-
cie do formatu spracovatelného analy-
tickou ¢astou eTrust Network Forensics.
Okrem toho bola realizovana aj zmena
Standardnej konfiguracie eTrust Net-
work Forensics tak, aby bolo mozné
spracovanie finan¢nych transakcif.

Uprava konfiguracie eTrust Network Fo-
rensics pozostavala z definicie vlast-
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ZDROJE INFORMACII:

[1]1 http://www3.ca.com/solutions/Product.aspx?ID=4351.

[2] http://www3.ca.com/solutions/Product.aspx?ID=4856.

[3] Nicolett M., Williams A. T. Security Information and Event Management
Leaders, 2HO5. Gartner Research, June 3, 2005.

[4] http://www.occ.treas.gov/moneylaundering2002.pdf.

nych entit, typickych pre finan¢né trans-
akcie, vytvorenia novych profilov zo-
hladnujucich Specifika financnych uda-
jov a upravy zobrazovania vystupnych
parametrov v slovenskom jazyku.

Pre ilustraciu je na obr. 3 zobrazeny jeden
z vystupov rieenia. (Poznamka: Struk-
tura udajov pouzitych v tomto ¢lanku
bola postavena na baze spracovanych
udajov, ale ich obsah bol modifikovany
tak, aby nemali vztah k redlnym orga-
nizaciam alebo osobam). V tomto pripade
bolo cielom analyzy identifikovat' tran-
sfery do danovych rajov a vystup po-
uzit' pre korelaciu s dalSimi vystupmi.

V hornej Casti vizualizacie na obr. 3 je
vidiet' zdroje platieb (Ucty, alebo na-
vestia na ne) smerujucich do dafiovych
rajov, v dolnej ¢asti zase jednotlivé pri-
jimajuce krajiny. Cielom nebolo identi-
fikovat' prijimajucu stranu, ale ucty, kto-
ré realizuju finan¢né transfery do
darovych rajov. Spojnice medzi U¢tami
a krajinami predstavuju menu realizovanej
transakcie a detailné informacie o nej.
Ukazka detailu transferu je na obr. 4.

Vyhodou popisaného vystupu oproti nor-
malnemu reportu v podobe vypisu uUctov,
transferov a krajin je v moznosti jeho
jednoduchej korelacie s inymi vystupmi,
napr. beznymi dennymi transfermi, pria-
mo v dodavanom produkte. Touto efek-
tivnou a jednoduchou korelaciou viace-
rych vystupov boli ovela rychlejSie ziskané
informacie o vazbach medzi podozrivy-
mi uctami a jednotlivymi transfermi. Za-
rovenl moze korelovany vystup, spolu
s dal$imi udajmi, posluzit' aj ako podklad
pre vySetrovanie finan¢nej policie.

PRINOSY PROJEKTU

Implementaciou rieSenia pre centrdlne
monitorovanie bezpecnosti ziskava za-
kaznik prehlad o aktualnej bezpecnost-
nej situdcii v organizacii. RieSenie zaroven
umoziuje efektivnejsie riadit’ bezpec-
nostné rizika a zlepSit moznosti vyset-
rovania a prijatia naslednych opatrenf
pre identifikované bezpe&nostné inci-
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denty. V kone¢nom dbésledku vytvara
predpoklady na prepojenie Network Ope-
rations Centers (NOC) a Security Ope-
rations Centers (SOC).

Implementacia produktu forenznej ana-
lyzy ako rieSenia na podporu procesov
identifikacie nestandardnych obchod-
nych operécii zefektivnila proces ana-
lyzy podozrivych transakcii a vyznamne
zjednodusSila korelovanie a hladanie va-
zieb medzi podozrivymi uctami a reali-
zovanymi transfermi.

K primarnym prinosom projektu sa ra-
di aj splnenie legislativnych poziada-
viek a priblizenie sa k medzinarodnym
bezpe&nostnym Standardom. Sekun-
darnym prinosom sa stal rozvoj inter-
nej metodiky a procesov na identifika-
ciu neobvyklych obchodnych operacii.

RIESENE PROBLEMY A RIZIKOVE
FAKTORY PROJEKTU

Hlavnym problémom pri implementé&cii
produktu na podporu procesov identifi-
kacie nestandardnych obchodnych ope-
racii bola absencia jednoznacnej meto-
diky. Zo strany legislativy a regulacnych
organov existuju len zakladné ramce
a poziadavky na identifikovanie nestan-
dardnych obchodnych operécii. Zakaz-
nik tento problém vyriesil vytvorenim
vlastnej metodiky vo forme interného
predpisu.

Vychddzajuc zo skusenosti ziskanych
pocas implementacie, hlavnymi riziko-
vymi faktormi, ktoré vyznamnym spdso-
bom moézu ovplyvnit priebeh projektu
a prevadzku rieSenia su:
nedostatok internych ludskych
zdrojov na implementéciu a prevadzku
rieSenia;
podhodnotenie finanénych narokov
na projekt zo strany zakaznika;
nedostatocna dokumentacia aktualne
prevadzkovaného IS, hlavne jeho
aplikacif a kontrolnych funkcif.

Kvalitu a vypovedaciu schopnost kone¢-
ného rieSenia mdze negativne ovplyvnit

aj absencia zdroja a synchronizacie pres-

ného ¢asu v IS a absencia jednoznacnej
identifikacie komponentov a pouzivate-
lov IS.

Co BUDE DALEJ

Implementéacia rieSenia pre centralne
monitorovanie bezpecnosti a nastroja

forenznej analyzy nie je jednorazovou
aktivitou. Integrovanie sietovych kom-

ponentov, systému detekcie narusenia

a roz§irenie forenznej analyzy o sietovu

prevadzku bude predmetom druhej ¢as-

ti projektu. S rozvojom a zmenami in-
formacného systému bude potrebné roz-
Sirit' aj monitorovanie o nové zdrojové
systémy, hlavne aplikacie. Na zaklade
skulsenosti z prevadzky rieSenia vznik-

la potreba uUprav pravidiel pre zber uda-
losti a Standardnych vystupnych repor-

tov podla potrieb zékaznika. Samostatnou

kapitolou bude rozvoj internej metodiky

a procesov na identifikaciu neobvyklych
obchodnych operacii. Zédkaznik prejavil
zaujem o vyvoj Specializovanej aplikacie

urcenej pre podporu procesov na iden-

tifikaciu neobvyklych obchodnych ope-

racif, ktord bude kooperovat's nastrojom

forenznej analyzy a internymi bankovy-

mi systémami. Dévodom takého roz-
hodnutia bolo vytvorenie aplikacie pres-
ne podla zakaznikovych poziadaviek
a nim spracovanej metodiky. e
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