BEZPECNOST IS

Analyza rizik a analyza rizik CRAMM

je nevyhnutnym procesom pre spravny navrh a implementaciu bezpecnostnych opatreni.
Umoznuje identifikaciu bezpeénostnych rizik, ktoré su zavislé od aktiv (komponentov)
hodnoteného systému, ich zranitefnosti, vplyvu prostredia (sily hrozieb) a potencialneho
negativneho vplyvu na €innost’ systému (dopadov).

NaSa metodika analyzy rizik pokryva vSetky oblasti bezpe€nosti (bezpecnost informacného
systému, objektovu bezpeclnost, fyzicku a personalnu bezpecnost, bezpeCnost podpornej
infradtruktury). Pri analyze rizik pouzivame automatizované systémy aj neautomatizované
postupy.

Dlhodobo a v roznom prostredi aplikujeme efektivhu a €asovo nenarocnu metodiku analyzy
rizik neautomatizovanym postupom s rychlymi a preukazatefnymi vystupmi, vhodnymi pre
manazment. Hlavnym cielom tejto metodiky je identifikacia hlavnych hrozieb, zranitelnosti
a dopadov na strategické osi (strategické funkcie) organizacie.

Mame viacro€né skusenosti s roznymi automatizovanymi systémami analyzy rizik.

S ich pomocou ziskate redlnu predstavu o bezpecnostnych rizikach, navrhnutych
bezpecnostnych opatreniach a ich vplyve na bezpelnost systému este pred investovanim
do nakupu bezpecnostnych technologii. Jednym z tychto systémov je nastroj CRAMM.
Analyza rizik podla metodiky CRAMM neskuma bezpecnost jednotlivych aktiv IS, ale ich
zdruZuje do logickych celkov — modelov aktiv, ktoré su potom predmetom analyzy rizik.
Analyza rizik nastrojom CRAMM sa v zmysle metodiky sklada z troch faz, z ktorych kazda
je podporovana dotaznikmi a pokynmi.

Faza 1 - Identifikacia aktiv, vytvorenie modelov, ohodnotenie aktiv

Identifikacia aktiv - dat, sluzieb nad udajmi, programového vybavenia, fyzickych aktiv
a priestorov

Vytvorenie modelov aktiv, ktoré definuju zavislost medzi réznymi typmi aktiv

Ohodnotenie datovych aktiv (dopad pri prezradeni, modifikacii, zni¢eni, nepristupnosti)
Ohodnotenie fyzickych a programovych aktiv (naklady na obnovu, rekonstrukciu).

Faza 2 — Stanovenie rizik
Vypocet rizik, vyplyvajucich z hrozieb pésobiacich na systém, alebo siet, zalozenych na
ohodnoteni aktiv a hodnoteni Urovne hrozieb a zranitelnosti.

Faza 3 — Riadenie rizik

Riadenie rizik zahfha identifikaciu, vyber a zavedenie vhodnych bezpecnostnych opatreni
pre znizenie rizika na prijatelnu uroven.

Nastroj CRAMM vybera opatrenia zo svojej kniznice opatreni tak, aby pokryli vSetky mozné
hrozby identifikované v druhej faze s ohladom na vypocitanu mieru rizika. Takymto sp6sobom
vznikne bezpecnostny profil IS.
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