BEZPECNOST IS

Analyza funkénych dopadov
(Business Impact Analysis - BIA)

sa vykonava v organizacii v prvej faze procesu riadenia kontinuity ¢innosti. Jej ciefom je
identifikacia procesov, stanovenie ich kritickosti a nasledne stanovenie moznych dopadov v d6-
sledku nedostupnosti tychto procesov, napr. preru$enia produkcie, alebo poskytovania sluzieb.

Mozné dopady:
* Priame finanéné straty
» Strata zakaznikov a dodavatelov
» Strata dobrého mena
» Porusenie pravnych zavazkov a legislativy
» PoruSenie nariadeni nadriadenych organov
» Znecistenie okolia
» Personalne

BIA je nastroj, umoziujuci odpovedat’ na zakladné otazky, tykajuce sa organizacie:
» Aké su obchodné ciele organizacie?
» Ako chce organizacia svoje obchodné ciele dosiahnut?
» Aké su organizaciou poskytované produkty a sluzby?
+ Kto - kazdy (interné aj externé subjekty) je zahrnuty do procesov, ktorymi budu
obchodné ciele dosahované?
» Aké Casové useky su dolezité v dodavke tovarov a sluzieb?

BIA je aktivita, prebiehajuca naprie¢ celou organizaciou a pozostava z krokov:
» Ziskanie pozadovanych informacii od respondentov
* Vyhodnotenie informacii
* Vytvorenie spravy a jej predlozenie manazmentu na schvalenie
Pomocou dotaznikov a na osobnych stretnutiach sa zbieraju nasledovné informacie:
* Popis obchodnej funkcie a ¢innosti organizacie
» Zavislosti obchodnej funkcie (interné aj externé)
» Klucové aktiva - potrebné na prevadzku obchodnej funkcie (zamestnanci, technika
ICT, priestory...)
* Mozné dopady
- Financné (kvantitativne)
- Nefinanéné (kvalitativne — pravne, strata dobrého mena...)
« Casova citlivost
* Poziadavky na obnovu
- Minimalna pozadovana uroven funkcie po obnove
- Casovo relevantné tdaje
» Sucasna schopnost obnovy
NajdolezitejSim krokom v zbere informacii je popis obchodnej funkcie, ako uceleného
procesu prebiehajuceho v organizacii. Popis obchodnej funkcie a ¢innosti znamena:
* End - to — end popis
- Suroviny, zdroje
- Vyroba a sluzby
- Produkty
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» Zavislosti
- Klu€ovi dodavatelia a odberatelia
- Vnutorné organizacné jednotky a timy
» Zdroje potrebné k prevadzke
- KfluCové zaznamy
- Hlavné aktiva
- Citlivé body zranitelnosti
- Casova citlivost
- Hodiny v ramci dna
- Den v mesiaci
- Stvrtrok
* Aktualna schopnost obnovy

Vyhodnotenim odpovedi ziskame zakladné informacie pre d'alSie fazy riadenia konti-
nuity ¢innosti:
» Zoznam kritickych obchodnych funkcii
* Interné a externé zavislosti obchodnych funkcii
» Stanovené kvantitativne a kvalitativne dopady pri vzniku havarie
» Poziadavky na obnovu
- Casové poziadavky na obnovu
* Minimalne zdroje (potrebné k obnove), zabezpecujuce kontinuitu zakladnych aktivit
a sluzieb,
* Priorizaciu funkcii - poradie obnovy funkcii po naruseni
- Logicka nadvaznost funkcii
- Uroven dopadu
- Casové poziadavky

Vystupny dokument pre vrcholovy manazment organizacie je sprava BIA - Standardny
suhrn o vykonanej analyze, ktora obsahuje:
+ Zamery organizacie, ciele
» Kritické procesy organizacie
* Financné a nefinancné dopady spdsobené stratou, naruSenim, alebo preruSenim
jedného, alebo viacerych kritickych procesov
+ Ciele BCM pre kazdy kriticky proces
* Minimalne poziadavky na zdroje, ktoré budu nutné na obnovu kritického procesu na
vopred definovanu minimalnu droven kontinuity
» Délezité zaznamy
» Zoznam klucovych klientov
» Zoznam kfu€ovych dodavatelov - internych aj externych
+ VS8etky obmedzenia, v ramci ktorych musia kritické procesy organizacie fungovat
« Casovy rozpis s prioritami aktivit pri obnovovani kritickych procesov
* Rozpis priorit a investicii do kontinuity ¢innosti organizacie
+ Profil obnovy zdrojov potrebnych pre obnovu kritickych procesov
+ Kritéria pre viacuroviovu analyzu dopadov (finan¢né i nefinancné)
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