BEZPECNOST IS

Ochrana pred nebezpeénym kédom

V sulasnosti narasta tlak na ochranu sofistikovanych sietovych prostredi a mnoziacich
sa vzdialenych pouzivatelskych pocitatov a sietovych klientov, proti stale zlozitejSim
hrozbam. Vzhladom na skutoénost, Ze sa cenné kritické aktiva nachadzaju na klientskych
systémoch (vratane vzdialenych pocitacov), rozptylenych po celej organizacii, je potrebné
v sulade s bezpecnostnymi Standardmi zabezpe it kontrolu vSetkych vstupnych bodov
do infrastruktiry na pritomnost nebezpeného kdédu, virusov a neautorizovanych aktivit.
KaZzdy takyto bod je potrebné vybavit vhodnym bezpecnostnym mechanizmom, ktory bude
vykonavat pravidelné prehliadky systému.

Zakladnou funkciou antivirovych systémov je zamedzenie infikovania suborovych systémov
a operacnej pamate sietovych serverov a klientskych stanic Skodlivym kédom. Antivirovy
systém kontroluje v8etky suborové aktivity a v pripade znamej podozrivej Cinnosti vykona
jej zablokovanie, alebo inu naplanovanu reakciu. Pri neznamych hrozbach vyhodnocuje
podozrivé aktivity na zaklade heuristickych analyz.

Systém musi mat’ vlastnosti centralne riadeného rieSenia, ktoré ma zaroven centralne
vyhodnocovat vSetky bezpelnostné udalosti prebiehajuce na klientskych staniciach
a sietovych serveroch.

Medzi hlavné rizika dnes patria utoky nebezpe&ného kddu za pomoci e-mailovej komunikacie.
Preto je potrebné zamedzit' doru€eniu e-mailu s nebezpe¢nym obsahom este pred vstupom
do firemnej infrastruktary. Na to su vhodné systémy, pomocou ktorych sa v organizacii
zabezpeCuje ochrana elektronickej posty pred nevyZiadanou poStou a bezpe€nostnymi
rizikami.

V tejto oblasti Vam ponukame:
- Implementaciu komplexnych rieSeni na ochranu pracovnych stanic a serverov pred
zavedenim nebezpeéného kodu
- Komplexné rieSenie na ochranu vstupnych a vystupnych bran do a z internetu
- Zavedenie firemnej antivirovej ochrany
- Implementaciu prevencénych systémov (IPS)
- Systémy na kontrolu obsahu a redukciu nevyziadanej po&ty (antispam)
- Implementéaciu rieSenia na identifikaciu adware a spyware

Pouzivané technolégie:
- Symantec BrightMail Gateway
- Symantec Endpoint Protection

Vyuzitie:
- Ochrana organizacie pred infiltraciou nezelanym kédom
- Znizenie rizika nefunk&nosti systémov z dévodu infiltracie nezelanym kédom
- Vyrazna redukcia nevyZiadanej posty
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