BEZPECNOST IS

Personalna bezpecnost’

Hrozby suvisiace s informaénym systémom zo strany vlastnych zamestnancov, pripadne
zamestnancov tretich stran, existuju v kazdej organizacii. Najslabsim &lankom bezpec-
nostnej Struktury su ludia, a preto je potrebné venovat tejto oblasti zvySenu pozornost.

Oblast’ personalnej bezpeénosti je preto zamerana predovsetkym na €innosti:
* Prijimanie zamestnancov do pracovného pomeru
« Cinnost zamestnancov po&as pracovného pomeru
a) Hodnotenie zamestnancov
b) Vychovno-vzdelavaci proces
c) RieSenie problémov pri ohrozeni zamestnancov
» Ukoncenie pracovného pomeru zamestnancov

Pri prijimani zamestnancov do zamestnaneckého pomeru sa beZne overuje dosiahnuté
vzdelanie a potrebna kvalifikacia spolu s odbornymi predpokladmi pre vykonavanie novej
funkcie. Za délezité je potrebné povazovat aj spolahlivost, bezuhonnost’ a Eestnost. Tieto
vlastnosti nepriamo zniZuju riziko mozného zneuzitia zdrojov prijimajucej organizacie, riziko
kradeze, alebo podvodu.

Pre pracovny pomer je nevyhnutné stanovenie povinnosti, prav a zodpovednosti pre kazdého
zamestnanca. V suvislosti s tymito poZiadavkami je potrebné definovat aj mozné sankcie,
alebo postihy. V priebehu pracovného pomeru sa pri pravidelnom hodnoteni zamestnancov
vytvaraju prilezitosti, smerujuce k predchadzaniu nespokojnosti, ktora by mohla viest
k spésobeniu Skody.

Rovnako dbleZité je aj zabezpec€enie pravidelného vzdelavania zamestnancoyv, a to nielen
pre zvySenie ich kvalifikacie, ale aj pre utvaranie ich bezpe&nostného povedomia, pretoze
zamestnanci sa moézu stat terCom utokov, alebo natlaku zo strany kriminalnych Zivlov.
Pre eliminovanie takychto pripadov je nevyhnutné vypracovanie a prijatie jednoznacnych
postupov, ktoré umoznia minimalizovat dopady suvisiace s moznym vydieranim, alebo
natlakom na zamestnancov organizacie.

Ukonc&enie pracovného pomeru je vyznamné z pohladu zruenia existujucich pristupovych
prav zamestnanca ku vSetkym zdrojom a aktivam organizacie. Zamestnanci s pristupom
k citlivym udajom musia byt pouc€eni a zaviazani k mi€anlivosti aj po ukon€eni pracovného
pomeru na definované ¢asové obdobie.

Zamestnanci tretich stran, ktori po€as vykonu svojej €innosti nadobudli pristup k citlivym
informaciam, predstavuju vyznamnu hrozbu pre organizaciu. V takychto pripadoch je tiez
potrebné prijatie opatreni (ako pre vlastnych zamestnancov). Tieto opatrenia je potrebné
deklarovat v zmluvnom vztahu, aby ich bolo mozné kontrolovat a pripadne aj sankcio-
novat.
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