BEZPECNOST IS

Riadiace dokumenty bezpeénosti

RieSenie bezpecnosti musi tvorit zakladny kamen budovania informacénych systémov
(IS). Stratégia budovania pritom predpoklada interoperabilitu jednotlivych ¢asti IS. Preto
je nevyhnutné ju presadzovat aj v oblasti bezpecnosti, a to na urovni Standardu, platného
v celej organizacii. Jeho ulohou je zabezpecenie kompatibility opatreni v réznych €astiach
IS a jeho komponentoch HW a SW, ako aj jednotného systému spravy a monitorovania
bezpelnostnych opatreni. To je hlavnym dévodom pre zdokumentovanie bezpecCnosti
systému suborom internych riadiacich dokumentov, urCujucich jasné a jednoznacné pravidla
pre uzivatelov, spravcov aj dodavatelov.

Medzi riadiace dokumenty bezpec€nosti patria:

* Bezpec€nostna doktrina
* Manual bezpecnosti
* Bezpec€nostna architektura

Bezpeénostna doktrina je zakladnym riadiacim dokumentom. Deklaruje politiku informaéne;j
bezpeclnosti, technickej a personalnej bezpefnosti pre vSetky svoje organizatné zlozky,
ako aj pre okolie organizacie. Bezpe€nostna doktrina definuje stratégiu ochrany vsetkych
hmotnych a nehmotnych aktiv.

Manual bezpecnosti urcuje Strukturu bezpecnostného systému na urovnilegislativy, noriem,
technologicky nezavislych Standardov a praktik, ktoré sluzZia na dosiahnutie bezpecnostnych
poziadaviek vyvoja, prevadzky a spravy IS, ako aj prevadzky bezpecnostného systému,
stanovenych Bezpecnostnou doktrinou.

Bezpecénostna architektira predstavuje dokument, vytvoreny na zaklade poziadaviek
Bezpec€nostnej doktriny pre oblast technickych opatreni. Obsahuje Specifikaciu bezpec-
nostnych Standardov a bezpecnostnych mechanizmov, implementovanych do prostredia IS.
Bezpec€nostna architektura je technologicky nezavisla a stanovuje jednoznacné prepojenie
bezpeénostnych mechanizmov s procesmi a ich najdélezitejSimi komponentmi.

Riadiace dokumenty bezpe&nosti primarne reSpektuju a vychadzaju z medzinarodnych
noriem rady ISO 27000.

Nevyhnutnou podmienkou funkénosti bezpecnostného systému je aj existencia stabilnej
organizacnej Struktury bezpecnosti, ktora zodpoveda za plnenie nasledujucich uloh:

* Navrh, implementacia a schvalenie technickych a organizacnych opatreni
* Prevadzka implementovanych opatreni
* Monitorovanie dodrziavania implementovanych bezpecnostnych opatreni
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