Monitorovanie a ochrana sukromia
zamestnancov
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-je beznym javom, ze IKT vo vlastnictve firmy pouziva
zamestnanec aj na sukromné ucely

-je beznym javom, ze firmy nasadia na ochranu
bezpecnosti IKT monitorovacie a detekcné nastroje

-prezentdacia z pohladu zamestnavatela popisuje rizika
vyuzivania firemnych IKT na sukromné Ucely a rizika
pouzitia monitorovacich a detekcnych nastrojov

—prezentécia neanalyzuje pravne aspekty pouzitia

el onltorovaach nastrojov
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e dochadzka zamestnancov

(staré cvikacky, zosity, RFID, biometria, ...)

e pohyb zamestnancov v budove

(pristupové systémy, PTV, ...)

e pouzivanie sluzobnych motorovych vozidiel

(Cierna jazda vs. pouZitie PC...)

e korespondencia

(evidencia koreSpondencie, pravidla otvaranie posty — aj sukromnej...)
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e Unik udajov z vnutorného prostredia

(ponuky, zmluvy, interné predpisy, dokumentacia systémoy, ...)

e intrusia udajov do vnutorného prostredia

(sw, fotografie, filmy, dokumenty, ...)

e pouzivanie zariadeni na sukromné ucely

(vybavovanie korespondencie, komunikacia s rodinou, praca pre tretie strany, ...)

e nelegalne aktivity (porusovanie zakona)

(porusenie autorskych prav, porusenie etickych noriem, trestna ¢innost, ...)

e zneuzitie sukromnych udajov

(sukromna koresSpondencia, hesl3, ...)
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e Vvnimanie vztahu zamestnanec a zamestnavatel

(zly zamestnavatel vs. dobry zamestnanec, vyuzivanie pracovného c¢asu, fajciarske prestavky vs.
vybavovanie si sikromnych veci - telefén, PC, ...)

e zakony chraniace zamestnanca a obmedzujuce prava
zamestnavatela

(ochrana osobnych Udajov, telekomunikacny zakon, vyuzivanie pracovného casu, fajCiarske prestavky vs.
vybavovanie si sukromnych veci - telefon, PC, ...)

e vSeobecna tolerancia kriminality a ,janosikovskej"
tradicie
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priame ekonomickeé straty

strata konkurencieschopnosti
poskodenie zdravia zamestnancov
vysetrovanie, trestné stihanie

poskodenie dobrého mena firmy
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o IDS/IPS

o firewall

e content inspection

e access control (riadenie pristupu)
DLP
anomaly detection
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elektronicka posta
skype
socialne siete
wifi, bluetooth
e prenosné nosice Udajov
e fotoaparaty a kamery
e mobilné zariadenia
e tlaciarne
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e definovat skutocné potreby komunikacie
e Specifikovat pristupové prava

e spravovat vSetky zariadenia pripojené do IKT bez
ohladu na vlastnictvo

e striktna separacia firemnych a sukromnych udajov

>, e presadit silné kontrolné mechanizmy vo vSetkych
--n-““ zarladenlach
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e urcit pravidiel Uhrady nakladov
e vynutit zalohovanie Udajov

e ziskat suihlas zamestnancov s aplikovanim
bezpecnostnych opatreni

e popisat dosledky nedodrziavania opatreni
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e pouzivanie firemnych IKT na sukromné ucely je
rizikom pre zamestnanca aj zamestnavatela

e zamestnavatel by nemal akceptovat vyuzivanie IKT
na sukromné ucely

e zamestnavatel by mal zaviest opatrenie na
zistovanie porusenia

e zamestnavatel by mal ziskat sihlas zamestnanca s
aplikovanim monitorovacich nastrojov
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