alebo ako Vam uz nikdy neunikne citlivy udaj
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AKE SU RIZIKA?

Strata zariadenia Externy Zame§tnam.:i
utocnik a dodavatelia

2 i

Okolo 40% vsetkych Okolo 59% reportovanych ~ Okolo 57% reportovanych
incidentov straty dat bolo incidentov sposobenych incidentov, ktoré maju na
reportovanych na zaklade malware nebo zneuZzitim svedomi interni

straty alebo kradeze zranitelnosti aplikacie zamestanci, ak uz vedome

zariadenia - notebook, externymi utocnikmi, alebo nevedome,
mobilné zariadenia, obsahovaly citlivé data obsahovaly citlivé data
externé pamatové média

Viac ako 50% incidentov
straty dat bolo
publikovanych externe OO
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TYPY DAT VEKTORY UNIKU DAT
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AKONATO?

«  ANALYZA INTERNE) INFRASTRUKTURY A CITLIVYCH DAT

ANALYZA VYTVARANYCH DAT
ANALYZA UKLADANYCH DAT
ANALYZA DATOVYCH TOKOV
KLASIFIKACIA UDAJOV

«  NAVRH KLASIFIKACIE A KLASIFIKACIA CITLIVYCH DAT

FILE CONDITIONS DATA CONDITIONS
« DOCUMENT PROPERTIES » ADVANCED PATTERN
« FILEENCRYPTION + DICTIONARY
«  FILEEXTENSION « KEYWORD
«  FILEINFORMATION - PROXIMITY
+ THIRD PARTY TAGS
« TRUEFILE TYPE
«  NAVRH BEZPECNOSTNEJ POLITIKY DLP

*  VYHLADAVANIE - LOCAL DISCOVERY - CITLIVYCH DAT NA UZIVATELSKE STANICI
*  VYHLADAVANIE - NETWORK DISCOVERY - CITLIVYCH DAT NA SIETOVYCH ULOZISKACH

«  VYHCADAVANIE CITLIVYCH DAT NA DISKOVOM ULOZISKU
«  KOPIROVANIE CITLIVYCH DAT MEDZI SIETOVYMI ULOZISKAMI
*  MONITORING KOMUNIKACIE NA SIETOVE) INFRASTRUKTURE

o APPLICATION
« LOCATION
« WEB APPLICATION

OO



DOBRE VEDIET

Vzdy je potrebné zvazit véetky kroky
pri definicii klasifikacii a pravidiel a

vSetko dbkladne otestovat

Nespravna definicia vedie k false
positives, generovaniu velkého
mnozstva udalosti, blokovaniu
Standardnej komunikacie,

nespokojnosti pouzivateloy, ....

Cim menej klasifika¢énych a

reakénych pravidiel, tym lepsie -
znizuje sa tak zataz systémoy,
ktoré musia s tymito pravidlami

pracovat.

OO



THE END %




Otazky mozete klast aj cez sli.do
Zadajte slido.com do Vasho prehliadaca
Zadajte kod eventu #EMMBB
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