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DLP
alebo ako Vám už nikdy neunikne citlivý údaj
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Okolo 40% všetkých
incidentov straty dát bolo 
reportovaných na základe 

straty alebo krádeže 
zariadenia – notebook, 

mobilné zariadenia, 
externé pamäťové média

Aké sú riziká?

Okolo 59% reportovaných 
incidentov spôsobených
malware nebo zneužitím 

zranitelnosti aplikácie
externými útočníkmi, 

obsahovaly citlivé dáta

Okolo 57% reportovaných 
incidentov, ktoré majú na 

svedomí interní 
zamestanci, ak už vedome

alebo nevedome, 
obsahovaly citlivé dáta

Strata zariadenia Externý
útočník

Zamestnanci
a dodávatelia

Viac ako 50% incidentov
straty dát bolo 

publikovaných externe
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DLP Prevent
DLP Monitor
DLP Mobile

DLP Discover

DLP endpoint
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Ako na to?

• Analýza internej infraštruktúry a citlivých dát

• Návrh klasifikácie a klasifikácia citlivých dát

• Návrh bezpečnostnej politiky DLP

• Analýza vytváraných dát 

• Analýza ukládaných dát

• Analýza datových tokov

• Klasifikácia údajov

• Vyhľadávanie - local discovery - citlivých dát na užívateľské stanici

• Vyhľadávanie - network discovery - citlivých dát na sieťových úložiskách

• Vyhľadávanie citlivých dát na diskovom úložisku

• Kopírovanie citlivých dát medzi sieťovými úložiskami

• Monitoring komunikácie na sieťovej infraštruktúre

File conditions

• Document Properties

• File Encryption

• File Extension

• File Information

• Third Party tags

• True File Type

Data conditions

• Advanced Pattern

• Dictionary

• Keyword

• Proximity

• Application

• Location

• Web Application
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Dobré vedieť

Nesprávna definícia vedie k false

positives, generovaniu veľkého 

množstva udalostí, blokovaniu 

štandardnej komunikácie,  

nespokojnosti používateľov, ….

Vždy je potrebné zvážiť všetky kroky 

pri definícií klasifikácií a pravidiel a 

všetko dôkladne otestovať

Čím menej klasifikačných a 

reakčných pravidiel, tým lepšie –

znižuje sa tak záťaž systémov, 

ktoré musia s týmito pravidlami 

pracovať. 
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DISKUSIA

Otázky môžete klásť aj cez sli.do
Zadajte slido.com do Vášho prehliadača

Zadajte kód eventu #EMMBB


