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Kto sme

= Spoloénost AEC a.s. je jednou z najstardich a v su¢asnej dobe jedna z najvacsi spole¢nosti v CR
Specializujuca sa na informacnu a ICT bezpecnost. Na tomto Specializovanom trhu sme viacej ako 25
rokowv.

= Komplexna ponuka sluzieb v oblasti informacnej a ICT bezpecnosti

= Divizia Risk & Compliance - Tim analytikov a procesnych konzultantov — na zaklade dlhoro¢nych skusenosti
preverime organizaciu a navrhneme zlepsenie

= Divizia Technolégii - Tim technolégii — navrhneme, implementujeme a spravujeme bezpecnostné
technologie

= Divizia Risk Assessment - Tim penetracnych testerov — preverime Vase ICT prostredie do najmensieho
detailu

= Sidlo v Brne, pobocky v Prahe a Bratislave

» Eurépska posobnost — zdkaznikov mame v rdmci celej EU
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Kroky k ochrane citlivych dat

= Formalne zavedenie klasifikacie informacii

= Definicia stupnov klasifikacie (napr. verejné,
interné, chranené)

= Definicia pripustného zaobchadzania s
informaciami podla stupna

= Definicia ochrannych opatreni podla stupna
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Ukazka tried klasifikacie

Trieda Definicia Oznacenie

Verejne pristupné informacie, ktorych zverejnenie nema Neoznacuju sa

.| negativny vplyv na chod spoloc¢nosti.
Verejné & yVPY P

Priklad: volne pristupné publikovatelné informacie.

Informacie pristupné vsetkym zamestnancom alebo vybranej Slovom Interné v pravom
skupine, ale nikomu mimo spolocnost bez suhlasu vlastnika hornom rohu dokumentu
informacii. Ich zverejnenie alebo neopravneny pristup méze mat

Interne | | agativny vplyv na fungovanie spoloénosti.

Priklad: Informacie délezité pre chod spolo¢nosti, vnutorné
usporiadanie a ¢innost spolo¢nosti, vnutorné predpisy apod.

Doverné informacie su uréené iba vybranym jednotlivcom alebo | Slovom Déverné v pravom
skupine uzivatelov. Nesmu byt volne pristupné ostatnym hornom rohu dokumentu
zamestnancom ani subjektom mimo spoloc¢nost. Do tejto
kategorie patria osobné udaje, strategické informacie, informacie
Doverné | obchodného charakteru a iné citlivé informacie vyplyvajuce z
cinnosti spolo¢nosti.

Priklad.: zmluvy, osobné Udaje, strategické informacie, hesla do
systémoy, informacie ulozené v CRM.
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Klasifikacia dat

= Ciel: zaistit, aby informacia mala odpovedajuicu Uroven ochrany v sulade s jej
vyznamom v spolocnosti

* Informdcie su klasifikované z hladiska hodnoty pre spolocnost, pravnych
poziadaviek, ich kritickosti, dovernosti
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Prinosy klasifikacie dat
m Zistite, aky typ informacii mate a kto s nimi pracuje
= Poskytnete organizacii systém pre ochranu informacii
= Vdaka klasifikacii dat moze byt zavedeny odpovedajuci systém kontrol
= Zvysovanie bezpecnostného povedomia - pouzivatelia si uvedomuju s akymi
citlivymi informaciami manipuluju
" Znizuje sa riziko uniku informacii a nechceného zneuzitia alebo kradeze dat
= Zaistite zhodu so smernicami a legislativou
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Co je DocTag?
= Nastroj / doplnok so schopnostami

= klasifikacie dokumentov a suborov,

= znackovanie dokumentov a suborov.

= Pomdha
= chranit dévernost informacii,

= vzdeldvat zamestnancov a viest ich k spravnej klasifikacii dokumentov v sulade s
firemnymi smernicami,

= oznacovat dokumenty viditelnou klasifikacnou znackou.
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Ako DocTag vyzera?

= Moderné a jednoduché uzivatelské rozhranie

DOCUMENT TAGGING - DOCUMENT1.DOCX
' Tento dokument je klasifikovany ako:
AEC (nie je klasifikovany)
DATA SECURITY

Dokument Znacka Historia

Document Tagging

Verze: 5.10.4.18 (64-bit) | Oznacenie Kasifikacie: | Verejnd informécia v

© 2018 AEC ‘ caiea ; = e B S : 5 =
| Charakteristika Verejne pristupné informacie, ktorych zverejnenie nema negativny vplyv na chod

Klasifikicia dokumentov [ informacii: spoloc'nosti.

podla stupfia Napr. Volne pristupné publikovatelné informécie.

zabezpedenia podporuje L

bezpecnost informacii v

spolonosti AEC, Dalsie informéacie (odkaz dostupny z vnitornej siete AEC)

Nazov konfiguracie: AEC- Bovod veloisiacke

prod

Stav pripojenia: Online
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Ako klasifikovat jednoducho a rychlo?

= Klasifikacia stlacenim jedného tlacidla

VloZeni Mavrh Rozlozeni Reference Korespondence Revize Lobrazeni Protection ¢ Reknéte

all

3 —

-. €E=3= 71

¥ Vyjmout
7 B Kopirovat AaBbCcDc MaBbCecDc A
opirova

VloZit - : - 3k - [ BE= = - Ini
? ¥ Kopirovat formit B I U ~abex, X’ [A~%%-A B = b= Oy - 1 T Mormélni| TEBez mezer M

Calibri (Zaklad ~ |11 ~ A A Aa- #f» = -:i=~

Schranka Ia Pismo s Odstavec Ia

Dakument neni klasifikovan.

Verejna informacia Interné Chraneng
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Ako klasifikovat hromadne?

= Klasifikacia viacerych dokumentov a suborov

DOCUMENT TAGGING - BULK CLASSIFICATION
Statistics @
AEc Files: 2 Passed: 2 Skipped: 0 Failled : 0

DATA SECURITY

FILE | STATUS |

Document Tagging Diwzorny smiuMDA-cboustranneverze k 1.1.2014.docx &/ Passed
Version: 5.5.5497.1 Drwzony smiuvh Pruvadni list ke smlouve.doc &/ Passed
Copyright € AEC, spol.

s.ro. 2015

The Classification of
Documents with their
confidentiality level
supports the Information
Security at AEC, spol. s.ro.

Connection status: Offline
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Ako vyzeraju znacky v dokumente?

= Priklad viditelnej klasifikacnej znacky v MS Word

Interné

Naposledy modifikované: John Doe

MASTROJE ZAHLAWT A ZAPATI

ESPONDEMCE REVIZE ZOBRAZENI MAVRH

e @ [l D0 EHE

Online | Hypertextovy Zalozka Kiovy  Komentai | Zahlavi Zapati Cislo | Textové Rychlé WordArt Inicidla
video odkaz odkaz v * stranky~ | poler dZasti~ v

Zahlavi a zapati Text

4 A Eﬁ‘.édekpodpisu' Tc ﬂ

Daturmn a cas
E Rovnice Symbol

loje aplikace - Objekt - - -

Aplikace rultimédia Odkazy Komentar Symbaoly

Internal
Last edited: John Doe

Internal document of our company
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Klasifikowvat
dokurnent

Document Tagging
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Ako to vlastne funguje?
1. Autor/vlastnik klasifikuje dokument stanovenym stupriom klasifikacie
2. DocTag pripoji tieto informacie:
1. Znacku do viditelnej ¢asti dokumentu (zahlavie, zapatie)
2. Tag do rozsSirenych vlastnosti
3. Tag do alternativneho NTFS datového streamu
. ’ v . Domain SIEM
4. DocTag vygeneruje udalost a odosle ju na syslog server P
5. SIEM moze pouiit tento log k dal$im analyzam . ' E
Config Server Syslog Server
. Message
. E ' E Filtering
XML  Config

Event AEC DocTag

User
Interni
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Sprava konfiguracie

1. DocTag kontroluje integritu svojej konfiguracie pred kazdym spustenim doplnku DocTag
2. Vdaka kontrole integrity nemoze uzivatel v online stave zmenit konfiguraciu doplnku DocTag

2 WIN-TUMMEMTG7FE\Administrator

DocTag Init
wa®  Document Classification

Configuration - Details

Configuration Syslog
Name Init Store Location  Local and remote
Classification mode  Optional Verbosity RecdlassificationAndClassificationAndErmror
Languages sk, en Protocol UDP
o Default setling I?efat{lt culture sk Host  192.168.136.128
Fast classification panel Port 514
Publishing date  6/4/2018 3:13:04 PM
Published by WIN-TUMMEMTG7FE\Administrator
Security
Donsiload Back to ist Syslog integrity store location  None
Watermark Disabled applications
Show Font  Arial Word PowerPoint Visio
Bold Color (hex) #CCCCCC Excel Project & Outiook
Italic Sks B0
Rotation 45
Classification classes
Code Name DLP mark Is displayed Used in email Outlook Encryption
co Verejnd informacia Verejné & Details
C1 Interné Interné = 7 Details
c2 Dévemé Déverné ] 7| v, Details
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Rezimy klasifikacie
= Dostupné su 3 rezimy klasifikacie:

= Pasivhy — moznost manudlne vyvolat dialdg.

= Volitel'ny — DocTag automaticky ponuka klasifikacné menu — klasifikacia ale nie je
povinna.

= Povinny — DocTag vynuti klasifikaciu dokumentu pri jeho ukladani, tlaci, odoslani emailu.

= VsSetky rezimy klasifikacie su nastavitelné vo vazbe na clenstvo v réznych skupinach
AD.
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Kto by sa mal zaujimat o DocTag?

Spolocnost, ktora chce:

= zvysit Uroven zabezpecenia dat

» dodrzovat bezpecnostné Standardy pre manipulaciu s informdaciami

= zaistit, aby zamestnanci boli zodpovedni za informacie, s ktorymi pracuju
= zvysit Uroven povedomia ohladne dokumentov obsahujucich citlivé data

= mat istotu, Ze dokumenty obsahujuce citlivé data budu dostupné len autorizovanym

uzivatelom

= zvysit efektivitu systému DLP
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Podporované formaty suborov

= Dokumenty Microsoft Office od verzie 2010 a vyssej:

@ ET D

= Subory Adobe PDF a AutoCAD (hromadnu klasifikaciu):

TR
Adobe DWG

= Ostatné subory pomocou NTFS alternativnych streamov:
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Automaticka klasifikacia

Syslog Server

Wysledek
scanu
\\SSHARE\FOLDER1
h A A
DocTag Server E E E
I Zahajeni
scanu - k. .
# DocTag sluiba e |

Administracni rozhrani E E E
Zadani pravidel Potvrzeni Obsah sitového
administratorem klasifikace

Sitové UloZisté

Klasifikace
dokumentd

Vysledek
scanu

Ulozisté
A =

Vlastnik informaci
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Klasifikacnha sluzba

Classification Service Config Server
. E XML Config .| | E
REST = API
< User
<C
(an]
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Integracia DocTag a DLP

= Znacka identifikuje, aku DLP politiku pouzit.

= Politiky DLP je mozné lahsie nastavit pre zaistenie
efektivnéjsej ochrany a sledovania dat.
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Dakujem za pozornost



